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Le « phénomene Cloud »
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Le Cloud : de quoi s’agit-il ?

Applications Applicaticii
Environnements EnVvironnements
applicatifs applicaliis
Bases de Baseside Baseside
données , CORMEES UORMEES

SEWENNS

Steckage des
deREES

Steckage des StocKagE des
deREES deREES

PaaS

‘Saas‘
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Le Cloud : les offres

Amazon Web Services
IBM Global Services
Sun Grid ENgine
HP Business Technology Optimization

= Ressources techniques mutualisées
® Flexibilité immédiate Amazon EC2

= Accessibilité via Internet Force.com
Google App Engine
Microsoft Azure

® Paiement a la consommation
® Services fonctionnels standards

Cloud Computing

Gmail
SaaS GSoogIe Apps
alesForce
ADP GSI
SAP Business by Design
Cegid Business on Demand
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Le Cloud : les avantages espérés

—Saa$s
Alignement avec
les métiers
Contributiona la B o
, : - Agilitéet
réductiondu - 2 \lexibilité
budgetDSI |
Contributionau 0 o
) Lt/ *__\ Scalabilitéde la
Développement S|
Durable ‘
Résilience et) “_Adhésion 1 - diminue
robustesse utilisateurs 7 - neutre
3 - augmente
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Le Cloud : les difficultés potentielles
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Réversibilité Propriété Réactivité du Prévisibilité des
incertaine intellectuelleet fournisseuren aval coUts
securité des
données
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Le Cloud et le traitement des données personnelles
Les risques a traiter

= Sécurité et confidentialité des données
= Tracabilité

= Conformité juridique et réglementaire

= Récupération des données
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eSCM : les bonnes pratiques de ’externalisation

2000 2001 2002 2003 2004 2005 2006 2007

v2 v2.01
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Le référentiel eSCM : gérer le sourcing

PROCESSUS DE MANAGEMENT

STR GOV
Gérer la stratégie Gérer la

VAL

: Gérer la valeur
de Sourcing gouvernance

PROCESSUS OPERATIONNELS

Cycle de vie du Sourcing >

Démarrage

Analyse Fourniture Cléture

OPA
Analyser
I'opportunité

Satisfaction
des clients
....... et
utilisateurs
CMP du Sl
Clore la prestation

Attentes
des
clients

du SI

APP
Définir I'Approche

OCM
Gérer les changements SIS
450¢ Confd organisationnels AT TITFEITOTE
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eSCM et le traitement des données personnelles :
la gestion d’une relation contractuelle

Démarrage —

= Cahier des charges

* Etude d’opportunité
pp v Décrire les attentes en termes de

v Définir les critéeres de sourcing (opa02) orotection des données personnelles
v Rédliser une analyse d'impact et de (thr04 — Sécurité et respect de la vie
risques pour les opérations de sourcing privée; thr05 — Assurer la conformité)
Proposees (app04) v Décrire la politique de sécurité (thr01-
v' Evaluerle degré de conformité existant Politique documentée de gesﬂon des
dans I'entreprise (opa01 - Etude de risques; thro3 —Politique de protection de
I'existant; thr05 — Assurer la conformité) I'information)
Evaluer les fournisseurs Transférer le service
= Evaluer et auditer les solutions de = Effectuer une revue des mesures prises
sécurisation des données v Définir et mettre en ceuvre les

procédures de contrble et de vérification
du service (tfr02 —vérification de la
conception du service)

v' Evaluer les prestataires potentiels en
utilisant les procédures et criteres de
selection documentés (spe02 —
evaluation des prestataires)
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eSCM et le traitement des données personnelles :
la gestion d’une relation contractuelle

Gestion des services

) . Réversibilité
= Suivre avec attention toute

modification des moyens de traitement

= Participer aux activités de gestion
des changements (mgt0é — gestion

" Mettre a jour et exécuter un plan de ré-
internalisation ou de transfert a un tiers

des changement du service délivré) = Mettre en place un plan de gestion
= Dé&finir et mettre en ceuvre les de la réversibilité (mgt01 — gestion du
procédures pour gérer les sourcmg)
modifications (mgt07 — gestion des = Garantir le transfert des ressources
évolution des services) depuis le prestataire (cmp03)
= Traiter avec diligence les problémes
liés aux données a caractére personnel = En fin de réversibilité, faire un audit
= Parficiper au suivi et a la resolution des installations du prestataire sortant
des incidents et problemes ( mgt05; .
rel05 — gestion des difficultés) = Mettre en ceuvre les procedures de
cloture Scr,npm- planification de la
réversibilité)

= Réaliser les audits afin de vérifier les
mesures de sécurité

=  Mettre en ceuvre les procédures de
contréle (thr05 —garantir la
conformité; mgt 01; mgt08)
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eSCM et le traitement des données personnelles :
Contractualisation : le sous référentiel juridique

Préambule

Art 1 Def

Art 2 — Objet

Art 3 — Entrée en vigueur/durée
Art 4 — Objectifs généraux @
Art 5 — Périmetre et contenu des prestations

Art 6 — Modalités d’exécution ® =~ 7 7T
Art 7 — SLA et Pénalités applicables

Art 8 — Sécurité, continuité de service et protection des
données ¢

Art 9 — Conditions financiéres @

Art 10 — Gouvernance et résolution des désaccords

Art 11 — Audit

Art 13 — Résiliation

Art 14 — Réversibilité @
Art 15 — Propriété intellectuelle
Art 16 — Garantie et responsabilité®
Art 17 — Confidentialité @--------- - - - o mmmm -
Art 18 — Dispositions générales

Annexe 1 — Expression des b@oins- - - - === mmimmmmoo -
Annexe 2 — PA(g

Art 12 — Evolution et pérennité @ === =rmimmimimmimimm e o

_._.»

mgt08; thr05; agr02

Art 5 — Périmetre et contenu des prestations
tfr03;tfr05;tfr04;tch01;g0v006;rel01;tech02;tech03;agr04;tfr06;mgt01
agr05; mgt02;mgt06;mgt08

thr04; thr06; cmp02
mgt03;mgt10;rel07
gov02; rel01; rel02; mgt01; mgt02; mgt04; mgt05; mgt07; mgt09;
mgt10
> mgt01; mgt08
gov(7; thr05; agr07; mgt03; mgt06; mgt07
Art 13 — Résiliation
cmp01; cmp02; cmp03; cmp04; cmp05
tch02; rel07; knw05
thr02; thr06; agrO4
thr04
Art 18 — Dispositions générales
gov(0; rel01; thr02; agr02; tfr02
gov00; rel01; rel02; thr03; thr06; agr02; tfr02; tfr05; mgt01

Annexe 3 — Matrice des Roles et responsabilités®:--------------1: - > agr04
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Intégration des pratiques SP dans le cahier des
charges et le contrat

: Pratiques de pilotage
Pratiques permanentes d’une prestation
"  Gestion de la connaissance (knw)

v Knw 07 -Def et MeO les proc de CTL des

Chgmts des docs de T '
=  Gestion des Relations (rel) = Contractualiser (cnt)
v Rel02 - Def et MeO les proc de sélection v Cni11 - Def et MeO les proc de
des fourn ef partenaires en fonction de gestion des avenants
leur capacite a repondre aux . ) .
exigences identifiées = Concevoir et déployer les services (sdd)
Y Rel 07 - Def et MeO les proc de larel v 8dd05 - concevoir un service fondé

avec sous-traitants et partenaires

. ] sur les spec du CL
=  Gestion des risques (thr) P

v 8dd06 - Def et MeO les proc de

v T NAE A? , .
v Thro1- Def d. pnelpol de rsques vérification par le CL du service
Thr02- Identfifier, évaluer et gérer les ti les GVol
risques liés & la presta concu et incorporer les évol necess
v" Thr03 - Def et MeO les proc permettant = Gérer la fourniture du service
de gérer les risques liés a plusieurs presta
v" Thr04 - Def et MeO les proc satisfaisant v Del07- Def eT MeQ les proc
aux exigences de sécurité (DICP) permettant I'évolution du service
v" Thr0é - Def et MeO les proc assurant la = Transférer le service

conformité avec les stds, normes et

.réglemen’ro’rions ' v Tfr04 - Def et MeO les proc pour
"  Gestion des Technologies (tch) transférer les ressources

v Tch03 - Def et MeO des proc de
tracking et de CTL des chgmnts de
I'infrastructur
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Perspectives : eSCM et SAS70 ’assurance vie du
client

= .a norme SAS 70

— Standards d'évaluation du dispositif de contréle interne d’'un
fournisseur de services

— Un rapport uniqgue a destination des parties prenantes

= e référentiel eSCM :

— Amélioration continue et mise en place durable et bénéfique_de
relations de sourcing.

- Un ensemble de bonnes pratiques de sourcing IT nécessaires a la
reussite d’'une relation de sourcing.

La combinaison des deux : un cadre légal complété par un
référentiel structuré pour répondre aux attentes de
I’ensemble des acteurs et pour tout type de prestation
externalisée.
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ANNEXES




50 pratiques eSCM-CL pour le pilotage de ’externalisation

Gestion de la stratégie
Sourcing Stratégy Mngmt
STR

Gestion de la
gouvernance
Governance Mgmt GOV

Gestion des relations
Relationship Mgmt
REL

Gestion de la valeur
Value Mgmt
VAL

»Mise en place de
sponsor

> ldentification des
contraintes

> |dentification des
activités

> Etablissement des
objectifs

» Définition et
communication de la
stratégie

» Définition de I'organisation
> Pilotage des prestataires

> Gestion des parties
prenantes internes

» Définition des processus
»>Alignement de la stratégie
» Adaptation des processus

» Adaptation des services
aux changements

»Gestion des prestataires

» Gestion de long terme
des prestataires

»Gestion des relations
internes

»Gestion des conflits
» Ajustement des cultures

»Etablissement de
partenariat stratégique

»Innovation stratégique

»Mesure de la performance

»Détermination des seuils
de performance

»Benchmarking de la
performance

»Amélioration des
processus

»Programme d’innovation
» Contribution au business

»Alignement

Gestion du changement
Organizational Change
Mgmt OCM

Gestion des R.H.
People Mgmt
PPL

> Attribution des réles
»Formation des équipes

»>Développement des
compétences

> Définition des roles

Gestion du savoir
Knowledge Mgmt
KNW

Gestion de la
technologie
Technology Mgmt TCH

Gestion des risques
Threat Mgmt
THR

> Diffusion des
informations

»Gestion de base de
connaissance

» Connaissance du
marché des prestataires

» Retour d’expérience

»Partage de
connaissances

»Gestion de la configuration
»Gestion des licences

> Intégration de la
technologie

> ldentification des risques
» Gestion globale
> Propriété intellectuelle

> Seécurité et
confidentialité

»Respect des
réglementations

> Continuité

»Préparation

»Implication des parties
prenantes

> Définition de la cible

»>Mise en ceuvre de la
stratégie RH

»Communication sur le
changement

» Conduite du changement

Niveau 2
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45 pratiques

Opportunité
Sourcing Opportunity
Analysis (OPA)

Criblage du sourcing
Sourcing Approach (APP)

» Analyse de I'existant

> Définition des critéres de
sourcing

> |dentification des
opportunités de sourcing

> Analyse des scénarios de
sourcing

Approche de sourcing

Business case

>
>
> Modeéles de gouvernance
» Analyse des risques

>

Décision de lancement du
sourcing

Planification

Sourcing Planning (PLN)

eSCM-CL pour le pilotage d’une prestation de
SOurCing

Evaluation des prestataires

Service Provider Evaluation
(SPE)

YV V V V V

Mise en place du projet de sourcing
Définition des services

Procédure de sélection des prestataires
Criteres d’évaluation

Préparation du cahier des charges

» Communication du cahier
des charges

> Evaluation des
prestataires potentiels

> Sélection des prestataires

Contractualisation

Sourcing Agreement

Transfert du service

Service Transfer (TRF)

Cléture de service
Completion (CMP)

(AGR)
» Gestion du sourcing
. L » Transition du service ;
> Guide de négociations § f | " » Gestion de la performance o [FE Gl ravEE e
ot Vérification du modele > Gestion financiére
'~ Gl Gl . » Continuité du service
situation actuelle > Transfert des ressources S ea Gl
P au prestataire > T fert d
> Négociation . . N ransfert de _
e | > Transfert de personnel au > Contréles des incidents et problémes ressources techniques
Roles contractuels prestataire > Gestion de changement du service .
o délivré > Personnel transféré
> Définition du SLA et des > Transfert de
mesures conntaitssances au > Gestion des évolutions du service » Connaissances
o prestataire transférées
- Bkl e el Eeiel > Revue de la performance des services
- ATIETEENTENL S Gl » Compte rendu des parties prenantes
» Analyse de la valeur du service
> Décision de reconduite du sourcing
I:I ANALYSIS - INITIALISATION - DELIVERY I:I COMPLETION
E Development
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